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Inledning

Denna PM ar skriven av Thomas Enestréom, senior radgivare inom civilt forsvar pa
Combitech pa uppdrag av Peak Innovation, inom projektet Invest in Innovation.
Uppdraget var att behandla néringslivets, i synnerhet det jamtlandska, roll i kris och
krig.

Att néringslivet ar viktigt i saval kriser som krig rader det stor enighet om. Myndig-
heten fér samhallsskydd (MSB) konstaterar ocksé att staten behdver skapa férutsatt-
ningar for foretag att kunna bidra i kriser och krig'. Det finns &n sa lange fa konkreta
beslut eller atgarder fran det offentligas sida pa detta omrade. Det finns darfor
manga oklarheter runt "vad som géller” eller kommer att gélla. Det skapar ocksa
mojligheter for proaktiva och innovativa aktérer att vara med och forma naringslivets
roll i kris och krig.

Malgruppen fér denna PM &r i forsta hand féretag i Jamtland som vill fa en battre
inblick i vad det 6kade fokuset pa beredskap kan innebéra for dem. Det géller bade
vilka krav som kan stéllas for att kunna fortsatta verksamheten, men ocksa vilka
affarsmojligheter som kan uppsta.

Promemorian kan ocksa vara vardefull fér offentliga aktérer som har ett utpekat an-
svar for beredskap eftersom de alla pa ett eller annat satt ar beroende av naringslivet
for att kunna utfora sina uppgifter.

'Myndigheten fér samhéllsskydd och beredskap (MSB), juni 2021, Strategi fér
forsorjningsberedskap Publikationsnummer: MSB1784
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Vad ska néringslivet gora i kris och krig

Foéretagande handlar i grunden om att skapa varde for en kund — och sedan kunna
ta betalt for det. Summan av samhallets vardeskapande &r det som skapar forutsatt-
ningarna for oss att leva 6verhuvudtaget, och leva de liv som vi énskar.

Den absoluta merparten av vardet som skapas i Sverige, 80% matt i BNP, skapas i
privata féretag.? Det ar naringslivet som “driver Sverige” och den enskilt viktigaste
uppgiften for naringslivet i alla samhallstillstand ar att fortsatta med sin verksamhet.

MSB konstaterar i sin nyutkomna strategi for férsorjningsberedskap att "Ndringslivet,
som kan avse sdvdl privata som i vissa fall offentliga verksamheter, har en avgérande
betydelse for férsérjiningsberedskapen inom alla sektorer genom sina leveranser av
varor, tjnster och information.” 3

Marknaden ar i standig rérelse men i handelse av kris eller krig kommer stora skiften
i efterfragan och priser ske pa kort tid. Sjalva definitionen av kris, en situation dar
normala resurser och forfaranden inte racker till*, pekar just pa att behoven av vissa
varor eller tjanster(resurser), kan férvantas dka. Féretagens roll blir da att kunna félja
marknaden och innovera for att exempelvis stalla om produktion, eller agera maklare
mellan nya producenter och slutkonsumenter — eventuellt under sarskilda pafrest-
ningar.

Foretagen kan ockséd komma att fa ett utdkat ansvar for sina anstéllda. Manga f6-
retag soker redan idag tillhandahalla 16sningar for att underlatta vardagen for sina
anstallda, till exempel transport till arbetsplatsen eller betald stadhjalp, vilket kan
komma att accentueras for att mojliggora fortsatt produktion. | Ukraina har arbets-
platser till och med blivit tillflyktsorter nar vanliga hem blivit for osakra.

Foretagens roll i kris och krig andras med andra ord inte i grunden — det handlar om
att skapa varde utifran kundens behov och betalningsvilja men under andra och mer
oséakra forutsattningar. Det kan man till viss del forbereda sig for, vilket vi kommer in
pa langre ner.

214% fran kommuner, 6% fran staten. Sveriges BNP (scb.se)

3Myndigheten fér samhallsskydd och beredskap (MSB), juni 2021,

Strategi fér forsérjningsberedskap Publikationsnummer: MSB1784, s7

4MSB:s hemsida - Vad ar en kris? https:/www.msb.se/sv/amnesomraden/skol-
material/samhallets-krisberedskap/vad-ar-en-kris/ last 28 september 2022
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Vad innebar en kris eller ett krig
Nagra av de vanligaste hoten

Fo6r den som ska planera for krishantering eller civilt forsvar ar det nédvandigt att ha
nagon sorts idé vad det &r man planerar mot. Darfor tar flera myndigheter regelbun-
det fram bedémningar 6ver vad vi kan téankas drabbas av. Lansstyrelsen i Jamtland
har i skriften "De st6rsta riskerna i vart 1an” beskrivit hur det kan se ut i just Jamtland
avseende fredstida kriser.

Forsvarsmakten, tillsammans med MSB, har tagit fram en beskrivning av vilka pa-
frestningar ett krig kan tankas innebara i skriften "Handlingskraft”. Det bygger bl.a.
péa ett enkelt scenario for hur ett krig kan tankas utspela sig som kommit att bli “stan-
dard” i planering for civilt forsvar:

Ett vapnat angrepp mot Sverige kan inledas med en férbekdmpning med
kryssningsrobotar, ballistiska robotar, attackflyg, cyberattacker samt genom
sabotage och likvidering av nyckelpersonal. Motstandarens fjdrrstridsmedel
kan anvdndas fér att bekdmpa maél pé hela det svenska territoriet. Troliga mal
for fijarrbekdmpningen &r stationdra och semi-stationdra mél av vikt fér den
nationella férsvarsanstrédngningen. De militdra mdlen kan vara ledningscentra-
ler, radaranléggningar och baser. Civila mél kan vara exempelvis logistikno-
der, hamnar, flygplatser, broar, viktig industri samt infrastruktur fér energi och
kommunikation.

| direkt anslutning till férbekampningen kan angriparen besétta viktiga omraden for
gruppering av langrackviddiga bekampningssystem. Detta kan ske i syfte att upprat-
ta en avreglingszon fér att férhindra motatgarder fran tredje part (exempelvis férneka
Nato att férstarka Baltikum).

Viktigare fér den som ska planera for kriser eller krig ar dock de enskilda pafrestning-
ar man ska rdkna med.

Det hot, eller den pafrestning, som kommer forst i manga bedémningar ar avbrott

i elforsorjningen. Det handlar da ofta om rena avbrott pa grund av vader eller an-
grepp mot infrastrukturen, snarare dn om effektbrist pa det satt som aviserats infor
vintern 2022/2023. Avbrott i elférsérjningen anses vara séarskilt allvarligt da i princip
alla andra verksamheter ar beroende av el pa nagot satt. Redan efter nagra timmars
elavbrott uppstér problem pa manga omraden, sdsom mobiltelefoni och efter nagra
dagar stannar stora delar av det moderna samhallet av. Lédngre &n sa raknar man inte
att elférsorjningen ska férsvinna i fredstid, men i handelse av krig bér man rakna med

5 Férsvarsmakten och MSB, 2021-08-27, Handlingskraft Handlingsplan for att framja och utveckla en sam-
manhéngande planering for totalférsvaret 2021-2025, Beteckning FM2021-1 7683:2 MSB2020-16261-3, s13
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”langvariga elavbrott (dagar- veckor) i hela eller delar av landet (...) Omréden séder
om Dalalven drabbas hardast.” ¢ Kriget i Ukraina har ockséa visat pa hur ett storskaligt
krig slar mot elférsorjning, i synnerhet i de delar som &r direkt berérda av stridighet-
er.”

En annan aterkommande pafrestning som ofta tas upp, och som dven Lansstyrelsen i
Jamtland lyfter fram, ar storningar eller avbrott i elektroniska kommunikationer. Med
det menas saval mobilnat som fibernat. Medan vi varit beroende av elektricitet under
langre tid har hotet om avbrutna kommunikationer vaxt i omfattning under senare ar.
Férutom uppenbara problem sdsom att larmtjéanster inte fungerar ar manga aktérer
idag beroende av molntjanster for att komma at sin data. | fredstid bedéms avbrotten
vara relativt korta, férutom vid ett omfattande nationellt elavbrott.® | handelse av
krig ddremot bedéms Sverige kunna drabbas av langvariga avbrott (dagar-veckor) i
elektroniska (fasta och mobila) kommunikationstjanster. | Ukraina har mobilnatet dver
lag fortsatt fungera i omraden som kontrolleras av regeringen, d&ven om viss infra-
struktur forstorts och kapaciteten paverkats.® Uppratthallande av infrastrukturen

har givits hog prioritet, med soldater avdelade att vakta reparatérer nara fronten. |
ockuperade omraden har dock ryska myndigheter, val medvetna om vikten av att
kontrollera elektroniska kommunikationer, tagit 6ver och begrénsat eller helt stangt
av dessa.'

Det tredje stora omradet som ofta lyfts fram, i synnerhet i planering fér héjd bered-
skap men dven i Jamtlands dversikt, ar bortfall av transporter. Detta hot har olika
karaktar i fred och krig. | fred kan kortvariga avbrott ske genom skador pa infrastruk-
turen medan analys av mer langvariga avbrott har handlat om brist pa drivmedel." |
krig ligger fokus mer pé skador pa infrastrukturen samt risker fér transportérer (inte
minst flyg) som gér att de véljer att inte genomfdra transporter. | krig bedéms vagin-
frastrukturen vara mer robust an jarnvag, flyg och sjo.”” De uppenbara konsekvenser-
na vid langvariga avbrott i transporter ar varubrist vilket i férlangningen dven hotar
annan infrastruktur om det blir svart att fa fram insatsvaror och reservdelar. Sveriges

¢ |bid, s17

”Det Ukrainska energiministeriet publicerar dagliga uppdateringar om hur manga abonnenter som saknar
elektricitet och var de i huvudsak finns.

8 Post- och telestyrelsen, 2020-12-16, Risk- och sarbarhetsanalys for PTS och dess ansvarsomraden 2020,
Rapportnummer PTS-ER-2020:32 s 47-55

2 Politico.com, 22-09-07, https:/www.politico.com/news/2022/09/07/hackers-ukraine-telecom-00055060,
last 22-09-08

©Nyt.com, 22-08-09, https://www.nytimes.com/interactive/2022/08/09/technology/ukraine-internet-rus-
sia-censorship.html, last 22-09-07

"Totalférsvarets forskningsinstitut, januari 2013, Underlag till nationell riskbedémning 2012 Resultat fran
den svenska nationella riskbedémningen 2012, FOI-R--3612--SE

2 Férsvarsmakten och MSB, 2021-08-27, Handlingskraft Handlingsplan for att frémja och utveckla en sam-
manhéngande planering for totalforsvaret 2021-2025, Beteckning FM2021-| 7683:2 MSB2020-16261-3, s13

JAMTLANDS NARINGSLIV | KRIS OCH KRIG



Peak

innovation

Akeriforetag genomférde, med inspiration fran en brittisk forlaga, 2011 en uppmark-
sammad studie "En vecka utan lastbil” som pekade p& konsekvenser i ndgra orter i
Sverige om allt transportarbete med lastbil upphérde. Dér konstateras att redan dag
ett uppstar problem, inte minst med borttransport av avfall frdn exempelvis sjukhus,
och efter fyra dagar saknas en stor del av det som behévs i ett modernt samhalle.

Aven om manga uttalanden under inledningen av Covid-pandemin talade om att
ingen hade kunnat férutspa pandemins verkningar, ar just pandemi ett av de hot som
under lang tid identifierats inom svensk krisberedskap och som ocksa lyfts fram i
lanets riskbeddmning (frédn innan pandemin). Det betraktas som ett fredstida hot och
behandlas inte i planeringen fér hojd beredskap, dven om krig och pandemi natur-
ligtvis kan intraffa samtidigt. Alla ar idag medvetna om hur just Covid-19 drabbade
samhaillet dar flera samhallsviktiga verksamheter, inte minst sjukvarden, blev hart
anstrangda, fick prioritera samt dra ner pa kvaliteten. Nagon kollaps intraffade dock
inte. MSB har vid ett flertal tillféllen begart in underlag och analyserat konsekvenser
for en an allvarligare pandemi, med en franvaro pa uppat 50%. Det stora problemet
vid en pandemi beddéms vara just personalbortfall samt férsérjning av viss materiel till
sjukvarden. "

Dammbhaveri ar ytterligare ett fredstida hot som lange varit nérvarande i krisbered-
skapen. Det &r naturligtvis sarskilt relevant for just Jamtland. Den lansvisa riskbe-
démningen beskriver att om nagon av de stérsta dammarna skulle haverera kommer
aven alla nedstréomsliggande dammar haverera. Férutom att manniskor skadas och
mister livet av de direkta skadeverkningarna skulle el, elektroniska kommunikationer
och transporter drabbas. Risker finns ocksa for vattenférsérjningen da vattenmassor-
na skulle kunna dra med sig fororeningar och férorena vattentakter.”®

Vad behéver samhdllet i kris eller krig

Ett foretag behover i sin planering ha en uppfattning om hur marknaden utvecklas.
De foretag som vill forbereda sig for att kunna spela en roll i kris eller krig vill da
saklart ha en uppfattning om hur en sadan situation paverkar marknaden for den
produkter eller tjanster. | planeringen for kriser och krig finns ockséd en motsvarande
tanke att i forvag forséka bedéma behoven.

Nar MSB i sin vagledning for forsorjningsberedskap beskriver hur myndigheter ska
arbeta ar det forsta steget darfér just att identifiera behov av varor och tjanster. Det
galler badde behov som sjilva myndigheten har (férsérjning av totalférsvaret), och mer
allmant behov i samhallet i handelse av kris eller krig (folkférsérjningen).

3Sveriges Akeriforetag 2011, En vecka utan lastbilar — en undersdkning pa 6 orter i Sverige, HE 2011-10-24
“MSB, November 2011, Ett férsta steg mot en nationell riskbedémning - Nationell riskidentifiering, Publika-
tionsnummer MSB 336-2011

s Lansstyrelsen i Jamtlands 1an april 2018, De stérsta riskerna i vart 1an — en folder om det svenska krishan-
teringssystemet, 2018:17, s 13
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Trots detta finns inte, och kommer &nda inte finnas, ndgon central ”lista” pa beho-
ven i handelse och kris och krig som néaringslivet kan férhalla sig till for att utveckla
sina produkter och tjanster. Istéllet finns det beskrivningar pa mer allman niva som
forsoker fanga de viktigaste samhallsfunktionerna i handelse av kris eller krig. Den
som &r mest inflytelserik ar MSB:s "sju prioriterade sektorer”. De ar energiférsoérjning,
livsmedel, transporter, halso- och sjukvard samt omsorg, finansiella tjanster, informa-
tion och kommunikation, samt skydd och sakerhet.”® Mycket har sedan skrivits om
dessa omraden, men valdigt lite konkret som ett féretag kan anvanda for att bedoma
hur en kris- eller krigstida marknad. Tanken &r att ansvariga myndigheter, kommuner
etc. var och en ska komma fram till vilka sarskilda resurser som kan behévas i krig.
Det har dock gjorts i valdigt begransad utstrackning och annu mindre ar publicerat.
Nedan redovisas nagra tankar avseende behov inom respektive prioriterad sektor
och majliga innovationsbehov.

Energiférsérjning. Energiforsorjning ar ett brett omrade men fokus i beredskapspla-
neringen ligger framférallt pa el och till del pa drivmedel. Vad avser el torde behovet
av sjalva varan inte vara stérre i kris och krig utéver vaderrelaterade skiftningar utan
problemet som lyfts fram ar sarbarheten i produktion och distribution. Den 16sning
som normalt framhalls for elavbrott for att hantera problem i produktion och distri-
bution ar att enskilda aktorer ska skaffa reservkraftverk. Till detta kommer ett system
for elransonering (STYREL) vid effektbrist som ska prioritera de viktigaste elannva-
darna. Reservkraftverk som drivs med diesel ar dock en gammaldags l6sning, och ett
uppenbart innovationsbehov ar att bygga beredskap med hjalp av utbyggnad av lokal
energiproduktion, storre majligheter till undantag fran natkoncession, den snabba
elektrifieringen av fordonsflottan etc. Vad géller drivmedel kan behovet sannolikt
komma att minska dé civil trafik minskar i kris och krig (samtidigt som priset pa
drivmedel sannolikt 8kar) men Férsvarsmakten far, i krig, naturligtvis ett ékat behov.
Lésningen idag ar lagring, péa lokal nivé (ex fér det egna reservkraftverket) men dven
pa nationell niva av de stora oljebolagen, samt vissa atgarder for att gora bensinsta-
tioner mer robusta. Har finns stora behov av utveckling i takt med att fordonsflottan
férandras. Méjligheten att producera, lagra och omvandla energi lokalt, (ex fran el till
vatgas till el igen), skulle kunna éka robustheten.

Livsmedel.”” Liksom for energi bor inte en kris eller ett krig drastiskt 6ka behovet

av livsmedel. Tvartom finns mojlighet att minska ndgot samt omférdela mellan olika
typer av livsmedel. Istéllet handlar det om férméagan att hantera stérningar import,
distribution, lagring och beredning av livsmedel. Eftersom de troligaste orsakerna till
problem i livsmedelskedjan vid en kris eller krig &r brist p& energi (fér lagring och be-
redning) och/eller transporter (for distribution) ar atgéarder i dessa sektorer relevanta

®Forsta gangen dessa sju annonserades var i den Nationella Risk och Férméagebedémningen 2017 MSB,
april 2017, Nationell risk- och férmagebedémning 2017, Publikationsnummer MSB1102

7 Livsmedelsverket, Jordbruksverket har publicerat rapporter pa temat livsmedelsberedskap, exempelvis
Livsmedelsverket och Jordbruksverket, 2021, En robust livsmedelsférsérjning vid kris och krig.
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aven for livsmedel. En annan dterkommande atgard som ofta lyfts fram vad géller
livsmedelsberedskap ar lagring av livsmedel med lang hallbarhet, bade fér enskilda
som bor ha en viss méangd mat hemma men aven i det offentligas regi. Ett sarskilt
livsmedel som behandlas delvis separat ar dricksvatten. Har ar behovet att sékerstal-
la tillgang till bl.a. kemikalier som anvands fér rening av dricksvatten. Aven vad galler
livsmedelsberedskap finns behov av innovation avseende exempelvis mojlighet att
lagra livsmedel vid l&nga elavbrott (exempelvis med hjélp lagrad snd), eller mdjlighet
for enskilda att avgéra om vatten ar drickbart. Aven méjlighet att ersatta importera-
de insatsvaror med andra ar intressant ur ett beredskapsperspektiv. Lokal livsmed-
elsproduktion skapar naturligtvis ocksé en 6kad robusthet.

Transporter. Sektorn transporter ar omfattande och det finns ingen 100% tillforlitlig
oversikt Over allt transportarbete som gors i Sverige. Nagon kartlaggning av trans-
portbehovet i hdndelse av kris eller krig har heller inte patraffats i arbetet med den
har rapporten. Det kan dock konstateras att transporter av saval personer som gods
maste uppréatthallas om &n péa en lagre niva. Vidare &r transporter ett av de omraden
dar Forsvarsmakten ar mycket beroende av civil infrastruktur och dar Férsvarsmak-
ten punktvis kan belasta infrastrukturen hart. | situationer dar laget i infrastrukturen
ar féranderlig (ex om vagar eller broar forstérs i krig) finns ett stort behov av att
snabbt, och robust (alltsd dven nar mobilnat ar opalitligt), kunna samla in information
och sedan distribuera den om laget i infrastrukturen, likt den funktion som radions
trafikrapporter och kéindikationerna i mobilens kartappar har. | en kris eller krig kan
forutsattningarna for transporter dndras, i krig sannolikt mot att vagtransport blir ett
viktigare alternativ, och ett viktigt behov kommer sékert vara att kunna nyttiggora
de fordonsresurser som finns pé en ort sa att samhallsviktigt transportarbete kan
utforas med de resurser som finns tillhands.

Hdlso- och sjukvdrd samt omsorg. Sektorn halso- och sjukvard samt omsorg ar
omfattande. Den inkluderar férutom regionernas sjukvard dven kommunernas verk-
samhet enligt socialtjanstlagen, barnomsorg och djursjukvard. | denna PM fokuseras
péa sjukvérden. Behovet av sjukvard bade 6kar och blir annorlunda under vissa kriser
och definitivt i krig. | det senare faller galler det bade direkta skador men lika mycket
konsekvenser av férsamrade livsbetingelser. De behov som visade sig inom sjukvar-
den under pandemin motsvarade ganska val de som férutséatts i planering och sce-
narier innan pandemin. Det handlar i férsta hand om att kunna mobilisera personal,
bade for att kunna mota personalbortfall men ocksd mota ett 6kat vardbehov men
ocksé forsérjning med lakemedel och sjukvardsmateriel.® Vidare finns naturligtvis
ett beroende till 6vriga sektorer. | krig ar kvarstar behovet av personal och materi-
el, men andra tillkommer. Det handlar om att kunna 6ka flexibiliteten hos befintliga
resurser. Det kan vara att kunna flytta sjukvard fradn omraden utsatta for stridighet-

'8 Se exempelvis kommittédirektivet Halso- och sjukvardens beredskap och férmaga infér och vid allvarliga
héndelser i fredstid och hojd beredskap som beslutades 2018-08-09
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er, eller att snabbt forstarka vardenheter for mer avancerad sjukvard an normalt.”
Halso- och sjukvard ar komplext inte minst da det omgardas av manga bestammelser
for att uppratthalla patientsakerheten. Men det ar ocksa ett omrade dar det satsas
mycket stora pengar fér just beredskap de senaste &ren. Det omrade for innovation
som blev uppenbart under pandemin var maéjligheten att snabbt kunna producera
forbrukningsmaterial, men i planering fér héjd beredskap kan man ténka sig I6sningar
som Okar flexibiliteten i hur sjukvardens resurser kan anviandas. Aven I6sningar som
underlattar mobilisering av relevanta resurser (ex pensionerade sjukhustekniker) bor-
de vara intressanta. P4 individniva kan det handla om I&sningar for att kunna skéta sin
héalsa pa egen hand nar tillgang pé sjukvéard blir samre.

Finansiella tjénster: Inom sektorn finansiella tjanster gérs skillnad pa finansiella
risker och operativa risker. De kriser sektorn drabbats av de senaste aren har handlat
om finansiella risker (exempelvis krisen efter Lehman-kraschen). | den har prome-
morian behandlas dock sé& kallade operativa risker?® som har beréring med krisbe-
redskap och civilt férsvar. Ur ett bredare samhallsperspektiv, handlar det till stor

del om att kunna uppratthalla betalningar for att halla ekonomin igdng. Behovet av
betalningar kan till viss del minska i kriser och krig néar aktiviteten i ekonomin avstan-
nar men det kommer aldrig gé ner till noll. Viktigast ar att forséka skydda centrala
funktioner i dagens it-baserade system men &dven att kunna dverga till ett stérre matt
av kontanthantering?, d&ven om det inte fullt ut kan ersatta de elektroniska syste-
men. Det grundlaggande behovet i denna sektor for leverantérerna ar elférsérjning
och sakerstalld elektronisk kommunikation, men dven saklart robust IT-sdkerhet. |
situationer med langre avbrott, framst i krig, férutses mojligheten att ge ut sarskilda
beredskapspengar?? vilket medfér ett behov av logistik for att méta ett kraftigt 6kat
behov av distribution av kontanter. Sannolika innovationsbehov vad avser finansiella
tjanster ar olika former av alternativa betalningslésningar som kan fungera éven vid
opalitliga elektroniska kommunikationer men dven l6sningar foér att kunna granska
aktheten hos ex beredskapspengar som snabbt tagits fram och distribuerats.

Information och kommunikation. Aven denna sektor ar mycket bred och stracker sig
fran elektroniska kommunikationer till traditionell posthantering. | denna PM ligger
fokus pé elektroniska kommunikationer, som ocksa ofta &r i fokus i krisberedskap
och totalforsvar. | dagens lage kan sannolikt en viss minskning av bandbredd tolere-
ras men samhallet ar beroende av att ha ett visst méatt av uppkoppling for de flesta
aktiviteter. Vid kriser kan behovet momentant 6ka kraftigt lokalt nar manga personer
soker information eller vill ringa samtidigt. Grundlaggande behov for att uppratthalla
information och kommunikation som lyfts fram ar energiférsérjning av exempelvis
mobilnat men dven IT-sdkerhet och driftspersonal. Inte minst mgjligheten att re-
parera eller ersatta skadade delar av infrastrukturen har visat sig viktigt i Ukraina.

20 Definieras av EU som “risken for forluster till foljd av ej andamalsenliga eller fallerade processer,
manniskor, system eller yttre handelser, inbegripet legala risker.” Europaparlamentets och radets férordning
(EU) nr 575/2013 av den 26 juni 2013

2'Prop. 2021/22:41, En ny riksbankslag

2Ex enklare form av sedlar och mynt, eller ngn form av elektroniska pengar. SOU 2019:46, kap 35
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Ett annan behov som kan férutses, och som ar ett omrade f6r innovation, ar sakra
mjukvarudefinierade natverk (SD-WAN) anpassade fér de pafrestningar som beskrivs
ovan, med mdjlighet att hantera kraftigt reducerad bandbredd. Aven méjlighet for
anvandare att prioritera sin data, sa att nédvandiga atgarder far féretrade torde vara
intressant.

Skydd och sdkerhet. | denna sektor samlas det som ibland kallas statens karnuppgif-
ter. Det géller férsvar och rattsvasende, raddningstjanst, migration och bevaknings-
tjanster. Tillsammans med hélso- och sjukvard &r det den sektor dar behovet av insat-
ser av uppenbara skal 6kar mest i betydelse i saval kris och krig?®. Det ar en sektor
dar offentliga aktorer star for den storsta delen av den operativa verksamheten. En
tredje likhet, slutligen med halso- och sjukvard ar att det ar personalintensivt — och
darmed valdigt beroende av personalférsérjningen. Mycket av diskussionen om hur
exempelvis polisen kan starkas bade i fred och vid héjd beredskap har ocksa fokuse-
rat pa personal. De storsta aktdrerna, polis, forsvar och bevakningsféretag, ar vidare
mycket beroende av sina fordon samt reparation och drivmedel till dessa fordon. Ett
mycket viktigt behov for de operativa delarna av sektorn ar ocksd majligheten att
samla en palitlig lagesbild for att kunna prioritera sina insatser. M&jligheten att nyttja
den enorma mangd sensorer och frivilligt delad information i detta syfte borde kunna
vara ett omrade for innovation — exemplet med privata drénare i Ukraina har blivit
vida kant.

Det robusta foretaget

| grunden kan staten paverka féretag pa tre satt, man kan tvinga féretag att vidta
atgarder genom lagstiftning, staten kan forséka paverka foretags instéllning till vad
som ligger i deras intresse sa att atgarderna vidtas frivilligt och slutligen kan staten
betala foretag for att vidta atgarder. Det finns en mangd bestammelser som stal-

ler krav pa foretag i en viss bransch att vidta sédkerhetsatgarder. Staten kan ocksa
specifikt tvinga ett foretag att delta i planering for hojd beredskap, vilket utvecklas
nedan. Det finns ocksa en férhoppning om att foretag ska ta ett “samhallsansvar” och
frivilligt vidta atgarder for att starka totalférsvaret, atminstone till del pa bekostnad
av sin marginal eller sina kunder.?*

Manga foretag tar ett stort samhéllsansvar, men nedanstaende text utgar fran en
mer traditionell syn péa féretag som langsiktigt motiverade av avkastning och tillvaxt.
Darfor fokuseras framforallt pa de mojligheter som kan skapas néar staten véljer att
betala for beredskap, eller nar marknaden paverkas av kriser eller krig.

= Polisens uppgifter infor och vid hojd beredskap diskuteras exempelvis i SOU 1998:123, s 206ff

2 ”Dags for foretagen att gora varnplikt”, Intervju med dévarande justitieminister Morgan Johansson i
Dagens Industri publicerad 7 april 2022 https:/www.di.se/nyheter/dags-for-foretagen-att-gora-varnplikt/
(betalvagg)
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Vad dr jag beroende av - 6ka robusthet

Féretag behéver i 6kad grad beakta antagonistiska hot i sina risk- och sdr-
barhetsanalyser och i sin kontinuitetshantering, dven ndr det inte rader hojd
beredskap. Exempel pG vad som behéver beaktas dr sG kallade hybridhot, som
till exempel 6kad cyberaktivism, cyberangrepp eller sabotage, men ocksa situa-
tioner med héjd beredskap och krig.?

Den senaste tiden har stérningar i leveranskedjor visat pa vardet av att ha kontroll pa
sina beroenden — att ha en kontinuitetsplanering. Det &r sunt for alla foretag, oavsett
hur "samhallsviktig” ens verksamhet &r. Dessutom blir det ett bidrag till samhallets
samlade robusthet.

Att se 6ver sin kontinuitet ar inte sarskilt komplicerat och handlar om att identifiera
de egna kritiska processerna och vilka resurser man dr mest beroende av, exempel-
vis mojlighet att anskaffa en viss reservdel, tillgang till data i en molntjanst eller en
reagens till ett labb. Darifran gors en bedémning av risken fér att man star utan den
resursen, eller att den blir orimligt dyr.

Risk i det hdr sammanhanget ar en kombination av konsekvensen av en oénskad han-
delse, och sannolikheten for att den ska handa. Konsekvensdelen i riskbedémningen

kan ofta géras med hygglig precision, exempelvis genom att fundera pé verksamhet-
ens sarbarhet, alltsa hur kénslig man ar for pafrestning. En kalla till sdrbarhet kan vara
beroende av enstaka leverantdrer, anstéllda, maskiner, fordon etc.

Att gbra nagon vettig bedémning av sannolikheten fér de hot som namns ovan,
sdsom dammbrott, pandemi eller krig, ar samtidigt valdigt svart. Nar regeringen
bedémer risken for ett vapnat angrepp konstateras kort och gott att det "inte kan
uteslutas”.?® Samma konstaterande kan goéras fér flera av de andra hoten av mer
allvarlig karaktar — det kan handa. Det blir i férlangningen svart att satta en prislapp
pa risken.

Huruvida det &r rimligt att faktiskt géra nadgot at ett kritiskt beroende handlar till stor
del om den 6kade driftssédkerheten under fredstida eller normala forhallanden kan
motivera ett 6kat pris eller en minskad marginal for det enskilda foretaget. En kost-
nadseffektiv &tgard som dock néastan alltid kan vidtas ar att skaffa sig kunskap om
alternativa satt att fa tag pa nédvandiga resurser. | manga fall kan ockséa enkla prak-
tiska atgarder som ett mindre omsattningslager eller att sakerstélla att den viktigaste
informationen ocksé finns lagrad lokalt spela stor roll.

25 Myndigheten fér samhéllsskydd och beredskap (MSB), juni 2021, Strategi fér férsérjningsberedskap
Publikationsnummer: MSB1784
26 Proposition 2020/21:30 Totalférsvaret 2021-2025
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Vad levererar jag — dr jag samhdllsviktig?

Samhallsviktig verksamhet - Verksamhet, tjanst eller infrastruktur som uppréatthaller
eller sékerstéller samhalls-funktioner som &r nédvandiga fér samhéllets grundlaggan-
de behov, varden eller sédkerhet.?”

Alla foretag levererar nagon form av varde till sina kunder som de anser vara tillrack-

ligt viktigt for att betala for. Arbetet med krisberedskap och totalférsvar genomsyras
dock, som konstateras ovan, av en ambition att identifiera sarskilt viktiga verksamhe-
ter - samhallsviktiga verksamheter.

Som foretag kan det vara vért att fundera pa hur samhallsviktig man &r i det offent-
ligas perspektiv — eftersom det kan 6ppna affarsmojligheter. Arbetet med att iden-
tifiera samhallsviktig verksamhet ar langt ifran fardigt och det stora flertalet foretag
som &r samhéllsviktiga har antagligen inte fatt reda pa det.

Det ar en ganska stor del av samhallet som kan anses vara samhallsviktig. Ur ett fo-
retags perspektiv kan svaret om man ar samhallsviktig s6kas i kombinationen av tva
fragor: Vilka ar mina kunder och vad gor jag fér dem?

Nastan alla stora myndigheter, lansstyrelsen regionen och kommuner anses atmins-
tone till del vara sarskilt viktiga pa ett eller annat satt bade i fred och krig. Om man
som foretag levererar till dessa &@r sannolikheten stor att man &r samhallsviktig. Det
galler i synnerhet om man verkar inom nagon av de sju sektorer som tas upp ovan.
Uppenbara exempel &r transporter, leverans av livsmedel, eller tillhandahallande av
kommunikationstjanster. Ur ett totalforsvarsperspektiv ar man da leverantér mot
totalforsvarets behov.

Eftersom det mesta som haller igdng samhallet inte gar via offentliga aktorer sé bor
ocksa det mesta av den samhillsviktiga verksamheten utgéras av foretag som leve-
rerar direkt till konsumenter, eller till andra féretag. D& de flesta myndigheter som
ska identifiera samhallsviktig verksamhet arbetar "inifrdn och ut”, och bérjar med de
egna leverantérerna kommer det, med nagra undantag, sannolikt dréja innan man
blir identifierad som samhallsviktig om man inte levererar direkt till en offentlig aktor.
Uppenbara samhallsviktiga aktorer ar anda de som levererar, eller férmedlar, varor
och tjanster inom ramen f6r de sju omradena som listas som samhallsviktiga ovan.
Troliga exempel ar drivmedelsféretag, natagare fér mobil- och IP nét, livsmedels-
handlare etc. Ju langre man befinner sig fran slutkonsument, desto mindre sannolik-
het att man betraktas som samhallsviktig.

2 Fgrordning (2022:524) om statliga myndigheters beredskap
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Vilken affdrsmdojlighet finns som samhdllsviktig verksamhet

Att ha en robust och driftssaker verksamhet representerar ett varde fér kunder. Ett
satt att tydliggéra detta &r att teckna ett "service level agreement” (SLA) eller ett
servicenivaavtal — ofta kopplat till tjanster. En kund betalar da inte bara fér en tjanst
pa en viss niva men far ocksa en garanterad tillganglighet definierad efter l1ampligt
matt, samt en definierad niva pa support, felavhjalpning etc. De 6kande kraven,
och finansiering, pa offentliga aktérer som framférallt féljer av det 6kade fokuset
pa totalférsvar kan innebéara ett 6kat behov av SLA:er med leverantérer som tacker
in saval kriser men #ven krig. Aven om man inte ar direkt leverantér till en offentlig
aktér kan man som underleverantér komma att omfattas av samma krav.

En utmaning i sammanhanget ar dock prissattningen. Ett SLA-avtal uttrycker funktio-
nella krav som sedan leverantéren |6ser pa det satt hen kan — med risk for vite. Det
bygger pa att leverantéren kan dverblicka de pafrestningar som kan drabba verksam-
heten for att dimensionera sina atgarder och satta ettlampligt pris. Nar det handlar
om storre kriser och krig, ar det betydligt svarare och ett SLA-avtal maste sannolikt
bygga pa en gemensam forstaelse med kunden om vilka typer av pafrestningar verk-
samheten ska tala med angiven serviceniva. En sorts gemensam planering.

Efterlevnad av ett servicenivaavtal mats i regel med olika matt som &r relevanta i
normaltillstand eller vid mindre stérningar. Stravan ar en hég jamn kvalitet. Ett avtal
som syftar till hdndelser som kanske, eller troligast, aldrig kommer intréffa riskerar
dock att leda till att leverantéren antingen "tar risken” eller helt enkelt inte forstar
vad som kravs for att leva upp till kraven. For att sakerstélla en acceptabel lagstani-
va kan avtal ocksa innehélla en kontinuitetsklausul (business continuity clause). Det
staller inte krav pa nagon séarskild serviceniva utan fokuserar istéallet pa vilka atgarder
leverantéren ska vidta — ofta formulerat som att det ska finnas en kontinuitetsplan
och/eller att leverantdren lever upp till en standard for kontinuitet.?® Férdelen med
denna metod f6ér bada parter ar att kostnaden och prissattningen ar mer férutsagbar,
samtidigt som det ar tydligare fér kunden vad man "far fér pengarna”. Det &r ocksé
sa kraven pa svenska myndigheter och andra offentliga aktérer stélls fran riksdag
och regering. Man aktar sig for att precisera leveranskrav som ger oférutsdgbara
kostnader. Nackdelen for leverantéren ar att det forutsatter mer insyn fran kunden i
hur man driver sin verksamhet — och darmed viss risk fér ens affarshemligheter. Det
ar dock dnda troligast att ndgon form av kontinuitetskravsmodell ar mest aptitligt for
en offentlig aktor. Denna utveckling ar dnnu i sin linda men det kan vara en bra idé,
om man misstanker att man ar samhallsviktig, att 6vervaga hur ett kontinuitetserbju-
dande skulle kunna utformas som skulle tacka in kriser och krig — d& detta mycket

28 Exempelvis Samhallssdkerhet — Ledningssystem for kontinuitet — Vagledning till SS-EN ISO 22301.
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vél kan komma att bli nédvandigt i framtida upphandlingar. Ett sddant bér innehalla
ett tillrackligt matt av tid féor samverkan da kunden sitter med méanga nycklar for att
kunna utforma tjansten pa ett bra satt. Det géller exempelvis vilka pafrestningar man
ska forbereda sig pa och till viss del ocksa vilka konkreta atgarder som ar lampliga.
For ett foretag finns har tva affarsférdelar. Det ena ar att affaren kan expanderas, ro-
bustheten blir ett slags merférsaljning. Det andra ar att kunden investerar i relationen
vilket skapar forutsattningar for en mer varaktig relation.

Nedan listas en 6versikt 6ver de atgarder som skulle kunna bli aktuella att vidta, och
ta betalt for.

o Sikerhetsskydd — férmaga att hantera sakerhetskénslig
verksamhet (ex. hemliga handlingar).

e Krisledning — krisplaner och krisorganisation. Bor varje foretag
ha men en offentlig aktor kan stélla ytterligare krav.

e Robust och sdker samverkan — utrustning for att kunna kommuni-
cera sakert och robust med myndigheter och andra féretag.

e Starkt informationssékerhet — atgérder for att sakra information
bortom det som &r affarsméssigt motiverat.

e Personalforsorjning — atgarder for att sakerstélla personal sdsom
krigsplacering eller forberedda kontrakt med ersattningspersonal.

e Ovning — delta i 6vningar som offentliga aktorer anordnar och
eventuellt anordna egna.

e Starkt skydd och sdkerhet — skalskydd eller avtal om mojlighet for
extra bevakning etc.

e Sakra elforsorjning och andra kritiska floden — mojlighet att ersatta
normala fléden med exempelvis reservkraft eller alternativa leve-
rantérer.

e Lagring — ha de produkter man tillverkar eller viktiga insatsvaror
och/eller reservdelar pé lager.

15 JAMTLANDS NARINGSLIV | KRIS OCH KRIG



Peak

innovation

Foretaget som stiller om for att mota
krisens och krigets behov

Manga har sett eller hort talas om filmerna pa Ukrainas bénder som med sina trakto-
rer drar ivag med ryska stridsfordon, svenska bonder som med hjélp av sina gédsel-
spridare bistar i skogsbrandsbekampning eller kemiindustri som stallde om till att
producera handsprit. Det 4r ndgra av manga exempel pa hur féretag under pagéende
kris eller krig innoverar i stunden. Totalférsvarets forskningsinstitut har genomfort en
studie med erfarenheter fran de omstallningar som genomférdes under pandemins
inledning. De konstaterar, inte helt ovéntat, att den mest framgéngsrika omstallning-
en genomfordes nar befintlig maskinpark och personal kunde nyttjas till att produce-
ra nya saker. Det behover inte innebéra att produkterna ar sarskilt lika — exempelvis
kunde Electrolux snabbt stalla om frén att producera dammsugarpésar till munskydd
da det ar liknande typ av filter som anvénds.?® Manga féretag hade inledningsvis
svart att fa en uppfattning om behovet eller komma i kontakt med de som behévde
utrustningen — det som var mest fruktbart var att ga direkt till dem som hade de
operativa behoven, regioner och kommuner, istéllet for via centrala myndigheter.
Det kan ha flera skal men ett ar att de redan har vanan att kdpa in stora volymer

av utrustning medan de myndigheter som skulle stédja saknade sddan erfarenhet.

En annan erfarenhet var att initiativ och idéer kom fran féretagen sjélva och till del
branschorganisationer snarare &n att myndigheter kontaktade specifika féretag och
bad dem att stélla om sin produktion. Manga produkter kraver ocksé certifiering eller
annat godkannande sé kontakt med relevant certifieringsorgan var ocksa nédvan-
digt. Sammantaget kan konstateras att manga féretag gjorde stora insatser vilket,
férutom att bidra till den operativa hanteringen, ocksa kan ha bidragit till en kansla av
samhdrighet och vilja att bidra hos 6vriga.

| kontrast till denna spontana omstallning stér den planerade omstallningen. Under
kalla kriget fanns en relativt omfattande planering for att mojliggéra omstéllning av
produktion dar myndigheter betalade foretag for att de skulle ha en produktionska-
pacitet som inte var affarsméassigt motiverad.*® Den byggde pé en analys av behov
som myndigheter gjorde och resulterade i att dver 10 000 féretag hade nagon form
av avtal med staten. Det &r helt nedmonterat och men ndgon form av motsvarighet
ar pa vag att sjésattas igen. Det omrade som mdjligen kommit langst ar halso-och
sjukvard som, efter erfarenheterna fran pandemin, varit féremal fér omfattande
utredningar som kommit med flera forslag just vad galler att sdkra formagan till
omstallning av produktion.3 Har konstateras att ndgon form av insats frén staten
kravs for att sékerstalla en viss tillverkningskapacitet i Sverige. De férslag som lam-
nas visar tydliga likheter med systemet under kalla kriget. Idén ar att en myndighet

2 Electrolux 23 juni 2020, Fran dammsugarpasar till andningsskydd i Electrolux svenska fabrik,
pressmeddelande

3°FQOI 2021, Omstéllningar under coronapandemin, Erfarenheter och lardomar infor framtida kriser,
FOI-R--5247—SE, s 20

31SOU 2021:19, En starkt férsdrjningsberedskap for halso- och sjukvarden
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centralt (Socialstyrelsen) ska bedéma behov av varor som &r sarskilt viktiga, varefter
en annan myndighet (Lakemedelsverket) ska kartlagga svensk industris produktions-
formaga. Uppdrag har ocksa givits till dessa myndigheter med fokus péa ldkemedel
och medcinteknisk utrustning.3? Utredningen gér igenom flera olika l6sningar for att
sedan engagera féretag som framférallt bygger pa att anvanda kartlaggningen och
sedan stka féretag som har liknande tillverkning idag. Den modell som skissas for
hélso- och sjukvéarden blir sannolikt stilbildande fér 6vriga sektorer.

Det 6ppnas dven for att planera for "electrolux-I6sningar” om inte ordinarie tillverka-
re finns, bade i utredningen och i andra sammanhang. Ett exempel som diskuteras i
utredningen ar det initiativ som ABB Sverige, Saab, Volvokoncernen och Mélnlycke,
tagit, utifran erfarenheter fran pandemin, att bygga upp regionala hubbar for flexibel
produktion av identifierade varor.

Spontan omstdllning

Pandemin visade tydligt att det finns mojlighet for ett innovativt féretag att, oavsett
vinstintresse, géra nya affarer. Det kan ockséa vara en nédvandighet om en kris eller
ett krig slar undan benen fér den ordinarie marknaden. Nagon 6versikt over hur
mycket som investerades i omstallningsférsdk hos alla foretag, och vilket utfallet
blev, har inte gjorts. Beroende p4 alternativkostnaden torde det dock vara férenat
med hog risk att satsa stérre summor pa att stalla om under brinnande kris eller krig
(8ven om risken med att inte stdlla om naturligtvis kan vara annu hdgre). Nagra atgar-
der som kan 6ka chansen att man faktiskt lyckas med sin omstéllning och dessutom
far avsattning for sina varor ar dock att:

e Ta kontakt med branchorganisationen, de kan vara medvetna om
initiativ som tagits och formedla kontakter.

o Ta tidig kontakt med organ fér certifiering om det ér tillampligt.
Om du far problem, ta reda pa vilken hjalp du kan f& med
patryckningar, exempelvis din lokala riksdagsledamot.

e Hall utkik efter hur dina kunder, eller andra, anvander dina produkter.
Om de kommit pa alternativa anvandningssatt under krisen kan det
vara en bra indikator bade pa att det finns en marknad.

e Sok avsattning pa flera héll samtidigt snarare an att "bara” lita
pa en central koordineringsfunktion eller liknande.

e Publicera din majlighet till omstéllning pa alla mojliga kanaler.
Du kanske inte har tilltrade till vanliga kanaler fér en produkt eller
sé &r de satta ur spel.

e Sok partners. Manga av de framgangsrika omstallningarna
byggde pa partnerskap mellan féretag.

32 Regeringsbeslut 22-01-20 till Lékemedelsverket - Uppdrag om kartlaggning av produktionskapacitet inom
lakemedelsomradet samt Regeringsbeslut 22-03-31 till Socialstyrelsen — Uppdrag att identifiera och samman-
stalla de mest kritiska ldkemedlen och dartill tillhérande medicintekniska produkter infor fredstida kriser, hojd
beredskap och ytterst krig.
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Planering fér omstdllning

Aven om man inte kommit ifrdga for att det offentliga faktiskt betalar fér en omstall-
ningsférmaga — kan en sadan vara en klok investering. Det &ar sannolikt svart att mo-
tivera stora investeringar i maskiner eller liknande, men en férméga kan ockséa besta i
att man tagit reda pa forutsattningarna for en omstallning for att géra den lite mindre
spontan. | férlangningen kan ett sddant arbete ocksa géra att man blir intressant som
leverantér av "omstéllningsberedskap”.

Till del far man rakna med att de ”listor” med sarskilt behévda varor i handelse av kris
eller krig blir sekretessbelagda, men i manga fall 4r det uppenbart och dessutom kan
ett foretag med god branchkunskap och de ingdngsvarden som anges ovan ta fram
en egen lista. Med hjalp av en sddan, som far representera en tankt marknad, kan
den egna produktionen analyseras for att hitta omstallningsmojligheter. Om manga
foretag gor detta kommer med stérsta sdkerhet innovativa satt att tillhandahalla
varor, eller ndgon annan vara som fungerar som ersattning, att upptackas. Redan i
detta skede kan det vara vart att underséka hur ens produkter anvands och om det
uppstatt alternativa anvandningsomraden. Ifall ndgon omstallningsmajlighet identi-
fieras, kan behov av certifiering samt ordinarie marknadskanaler analyseras for att
vara battre forberedd. Aterigen kan ens branchorganisation eventuellt vara ett stéd,
men eventuellt dven lansstyrelsen som har ett brett ansvar f6r forsérjningsberedska-
pen i lanet.

Sjalva planeringen for en eventuellt kommande omstéllning kan fér vissa féretag
ocksé vara en affarsmajlighet i sig. Den kommer i sé fall vara att man far betalt for
att vidta vissa atgarder, men utan nagra garantier i férvag for att de varor man sedan
eventuellt producerar faktiskt kdps av exempelvis staten. Det finns en gammal kalla
krigs-forfattning som reglerar det som kallades "féretagsplanlaggning”. Enligt denna
ar foretag skyldiga att medverka i totalforsvarsplanering pa begaran av nadgon av
ett antal utpekade myndigheter.> De &r ocksa skyldiga att [amna upplysningar om
sin verksamhet och det finns en straffbestammelse (béter eller fangelse i upp till ett
ar) fér den som lamnar oriktiga uppgifter. Enligt samma lag®* har ett foretag ocksa
ratt till ersattning om det far "betydande kostnader”. Dessa bestdmmelser har sitt
ursprung i en lag fran 1926 med ett antal revideringar, men hur storleken pé ersatt-
ningen ska berdknas sags det inget om. Dock framgar att "betydande kostnader” ar
mer &n att bara lamna upplysningar om verksamheten. Denna rapport utgar fran att
féretag kommer kunna "sélja beredskap” med nédgon form av marginal — men det
finns alltsa ockséa lagstod for att tvinga foretag till en sddan affar.

33 Raknas upp i férordning (1982:1005) om skyldighet fér naringsidkare, arbetsmarknadsorganisationer m.fi. att
delta i totalférsvarsplaneringen
34Lag (1982:1004) om skyldighet fér néringsidkare, arbetsmarknadsorganisationer m.fl. att delta i totalférsvars-

planeringen
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For vissa foretag kommer en sddan affarsmajlighet, frivillig eller inte, uppsta utan
anstrangning da en myndighet identifierar dem som kandidat fér omstéllning — san-
nolikt efter dialog med ett branchférbund. Det kommer troligen inledas med en
dialog snarare &n att man far en offertférfragan eller liknande och som féretag kan
det da vara intressant att sa snart som majligt fa klargjort om myndigheten bara
avser ta in upplysningar (som man sannolikt inte far betalt fér) eller om de kommer
vilja att storre dtgarder vidtas. | det senare fallet kan det vara en bra idé att ta fram
en prislapp for arbetstid Z&ven om man normalt sett inte séljer tjanster, da en stor del
av kostnaden kommer vara att delta i och genomféra planering. Ett dilemma vid den-
na typ av planering &r att en omstallningsberedskap (exempelvis ndgon ytterligare
form av utrustning) blir som bast om man ocksa pa négot satt nyttjar den i vardagen,
vilket naturligtvis ocksa ar intressantast for foretaget. Samtidigt kan det innebéra, ur
myndighetens perspektiv, att man stottar en investering som foretaget hade affars-
massiga skal att anda gora vilket ger féretaget en otillborlig konkurrensférdel vilket
ocksé kan innebara ett brott mot EU:s statsstodsregler.3® Som féretag kan man dér-
for, for att ta del av en sadan affar, behéva bidra till investeringen i paritet med den
férvantade avkastningen i vardagen. Alternativet ar att avsta fran att nyttja foremalet
for "omstallningsaffaren” och istéllet sakerstalla beredskapen genom 6vningar, test-
kérningar m.m. som man da ocksé bor fa ersattning for. Ett foretag som tillverkar en-
gangsregnklader i plast skulle kunna fa medel for att ha beredskap att programmera
om sina maskiner till att tillverka skyddsforkladen till sjukvarden — men fortsatta sélja
regnklader i vardagen.

For de foretag som pa eget bevag innoverat och kommit pa idéer fér hur deras
verksamhet skulle kunna komma till nytta i kris eller krig, men som inte identifierats
av nagon myndighet, kravs sannolikt att man &r aktiv. Man kan inte rdakna med att bli
upptackt eller att det genomférs en regelratt upphandling. Vissa branschorganisa-
tioner &r mer aktiva pd omradet én andra och kan utgdra ett stéd, inte minst teknik-
foretagen tog under krisen initiativ till en "omstallningsgrupp” som férsokte stotta
och koordinera i just omstéllning av produktion.®*® Ett annat alternativ &r att sdka upp
den myndighet bland beredskapsmyndigheterna’ som ar narmast ansvarig for det
omrade man vill stoédja, och i sa fall deras beredskapsenhet eller motsvarande. Man
far rakna med att de gérna vill ha en dialog men att det kan ta tid innan det kommer
till affar — i manga fall maste de sékra finansiering fran MSB eller fran regeringen till
nasta budgetar. Om man far mojlighet till en dialog sa kan ett par saker vara bra att
tanka pa.

35S0U 2021:19, En starkt férsérjningsberedskap for halso- och sjukvérden, s 695

36 Teknikforetagen 2020 Teknikforetagens PM om medlemsféretagens erfarenhet av omstéllning av produktion
under kris https:/www.teknikforetagen.se/globalassets/rapporter/teknikforetagens-pm-om-medlemsforeta-
gens-erfarenhet-av-omstallning-av-produktion-under-kris.pdf

57 Beredskapsmyndigheterna har sarskilt ansvar vid infér och vid kris och krig. De flesta stérre/viktiga myndig-
heter &r beredskapsmyndigheter. De réknas upp i beredskapsférordningen SFS 2020:524
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o | ett forsta lage ar manga myndigheter framférallt bekymrade 6ver
hur de ska kunna |6sa sina egna uppdrag. Om man har en idé som
|6ser exempelvis hur polisen ska kunna fa tag pa drivmedel — kan
det vara lattare @n en idé som riktar sig mot transportforetag. En
del myndigheter har dock dven bérjat fundera pa hur féretag inom
deras "omrade” ska kunna bli mer robusta.

e De pengar som just nu fordelas for att starka svensk beredskap ar
i huvudsak, men inte helt och hallet, inriktade pa att starka bered-
skapen infor ett eventuellt krig. Det kan darfor vara bra att kunna
“paketera” sin 16sning i det formatet. Det &r ocksa bra att anvanda
vissa nyckelbegrepp. Det handlar om att starka férméaga inom sam-
héllsviktig verksamhet for att vérna vissa skyddsvardens® eller bidra
till malet for civilt forsvar. Det ar pa sa satt myndigheterna sjélva
soker finansiering for sina projekt pa beredskapsomradet.

e Det &r inte sédkert att det ar den som har behovet ocksé ar den som
har pengarna att finansiera en omstallningsférmaga. Det galler
sarskilt kommuner som har ganska lite pengar fér beredskap. Lans-
styrelserna har ett ansvar att stédja kommunerna och har stérre
mojlighet att soka sérskilda pengar for projekt.

Jamtland i kris och krig
Jdamtlands militarstrategiska Idge

Jamtland ar ett av de omraden i Sverige som pekas ut som sérskilt viktigt i handelse
av hojd beredskap. Det beror pa att hiar finns en av de viktigaste forbindelserna vas-
terut, till Norge, varifrdn man hoppas pa att hjalp ska kunna komma i héandelse av att
Sverige blir angripet. Forsvarsberedningen konstaterar att:

”Fér att kunna motsta ett angrepp dr méjligheten att upprdtthdlla férbindelser
vdsterut avgérande f6r Sverige. Att upprdtthdlla dessa férbindelser Gr ocksd

en férutsdttning fér att kunna erhdlla hjélp av tredje part. De svenska vdstliga
férbindelserna dr samtidigt viktiga fér Finland i hdndelse av kris eller krig i vart
ndromrdde. Dessa férbindelser ér ddrmed av existentiellt intresse fér bade Sve-
rige och Finland. De viktigaste svenska vdstliga férbindelserna gdr via véstkus-
ten och Géteborg, via vdstra Svealand till Osloomradet samt via JGmtlands- och
Norrbottens ldn till de norska hamnarna Trondheim och Narvik.™°

8 Manniskors liv och hélsa, Samhallets funktionalitet, Demokrati, rattssdkerhet och ménskliga fri- och
rattigheter, Miljé och ekonomiska véarden, Nationell suverénitet.

% varna civilbefolkningen, sikerstalla de viktigaste samhallsfunktionerna, uppratthélla en nédvandig for-
sorjning, bidra till det militara forsvarets forméaga vid vapnat angrepp eller krig i var omvarld, uppratthélla
samhallets motstandskraft mot externa patryckningar och bidra till att stérka forsvarsviljan,bidra till att starka
samhillets formaga att férebygga och hantera svara pafrestningar pa samhallet i fred, och med tillgangliga
resurser bidra till férméagan att delta i internationella fredsframjande och humanitéra insatser.
“0Regeringskansliet 2017, Motstandskraft Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025, DS 2017:66 s 73
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Den hjalp som kan komma kan dels bestéa i militdra enheter men ocksa olika typer av
féornédenheter och vapen som kanske inte kan fraktas in i Ostersjon eller éver Ore-
sundsbron i hédndelse av en konflikt. En jamforelse kan géras med den hjélp som kom-
mer till Ukraina via dess vastliga landférbindelser. Av sarskilt vikt ar just forbindelsen
till Trondheim, eftersom det ar dar som USA:s marinkar har lagrat utrustning fér en

sk "Marine Expeditionary Brigade™, vilket &r de amerikanske markenheter som forst
har mojlighet att agera till stéd fér Norge och Sverige. Det ar ocksa latt att tanka sig
att de far en viktig roll i Férsvaret av Baltikum. Det naturligaste sattet att transportera
dessa enheter ar via E14 till kusten och vidare.

Ytterligare en roll, som inte lika ofta omskrivs ar att en av Sveriges tva storre vagar
mellan norra och sédra Sverige gar genom Jamtland. Mojligheten att transportera
militdra enheter mellan norra Norrland och Svealand &r av stor betydelse for det
svenska forsvaret.

Slutligen finns viss militar narvaro i form av en utbildningsgrupp fér hemvarnet och
en del av ett nyligen &terupprattat regemente, Véasternorrlands regemente (121). Den
senare kommer ansvara for att utbilda en infanteribataljon. | sitt underlag till det
senaste forsvarsbeslutet lyfte Forsvarsmakten fram just behovet av att kunna upp-
ratthalla militar narvaro for att skydda forbindelsen mot Norge.*?

Det blir naturligtvis spekulativt att resonera om vilken typ av angrepp som skulle
drabba just Jamtland i ett krig. Det kan dock konstatera, med stéd av bedémning-
en av Jamtland som militarstrategiskt intressant, att det skulle ligga i en angripares
intresse att forsoka skara av forbindelsen vasterut. Det behéver inte ske genom att
trupp luftlandsatts eller liknande, utan kanske snarare genom angrepp pa infrastruk-
tur. Det faktum att Jamtland ligger i det inre av Sverige, gransande till Norge som
blivande allierad, talar mot insats med marktrupp.

Jamtlands roll i kriser och krig

Ett resonemang om Jamtlands roll i kris och krig blir pd samma s&tt som ovan
spekulativt, men vissa slutsatser kan dras bade av geografi och vilka arden som
skapas i Jamtland normalt satt.

“Defense News 20 sept 2015, Cave-Dwellers: Inside the US Marine Corps Prepositioning Program-Norway,
https://www.defensenews.com/digital-show-dailies/modern-day-marine/2015/09/20/cave-dwellers-insi-
de-the-us-marine-corps-prepositioning-program-norway/ last 26 september 2022

“2Forsvarsmakten 2018-02-22, Slutredovisning av Forsvarsmaktens perspektivstudie 2016-2018, s 30
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e Jamtland, och d& i synnerhet E14, skulle i vissa krissituationer och
i synnerhet i krig vara mycket viktigt fér Sveriges féornédenhetsfor-
sorjning fran den norska hamnen i Trondheim. Det géller bade for
militdra behov som namns ovan men aven civila. Det géller sarskilt
mellersta Sverige. Transportmassigt ar Jamtland en knutpunkt mel-
lan "mittstdket” mellan Trondheim och Sundsvall (E14) och inlands-
vagen (E45). Vikten av att kunna upprétthélla transporter i inlandet
kan ocksa komma att bli sarskilt viktigt ifall kustvagen blir utsatt
for avbrott vid ett eventuellt krig.

e Jamtland utmarker sig i Sverige med sitt skogsbruk, 71% av lanets
yta ar tackt av skog och Jamtland det |an med i sérklass storst
skogsnaring i forhallande till total sysselsattning i Sverige. Det
mesta av skogen transporteras dock utanfér lanet for foradling.*3
Skogsrévara ar pé vag att bli en viktig killa till en robustare (och
miljdmassigt hallbarare) svensk drivmedelsproduktion vilket skulle
kunna spela en stor roll vid en kris eller krig som paverkade im-
porten av drivmedel. Jamtland har en livaktig traféradlingsindu-
stri i form av sagverk, hyvlerier, pelletstillverkning, trahusfabriker
och stolptillverkning. | hdndelse av behov att snabbt konstruera
byggnader, exempelvis evakueringsbostader, kan denna indstri fa
betydelse.

e Jamtland ar mycket viktigt for Sveriges elproduktion. Medan lanet
férbrukar ca 1,5% av elkonsumtionen i Sverige, produceras 8,5% av
hela den svenska elproduktionen i Jamtland. Jamtland ar det Ian
som producerar mest lan per invanare i Sverige.** For hela Sveriges
funktionalitet ar kraftproduktionen i Jamtland och distributionen
framforallt s6derut mycket viktig.

e | Ukraina har de vastliga, mindre utsatta, delarna av landet blivit
fristad for en stor méangd ménniskor som utrymt, antingen spontant
eller beordrat, de omraden dar strider pagér. Det r, i handelse av
krig och hoéjd beredskap, troligare att Jamtland far rollen av mot-
tagare av utrymda an att befolkningen sjalv kommer behéva lamna
givet lanets geografiska lage. Lanet 4r dessutom val lampat da det
finns en val utbyggd bestksnaring. Under februari och mars har
Jamtland 6ver 500000 kommersiella gastnatter per ménad, eller i
snitt 17000 per dygn.*®

4 Region Jamtland (WSP), 2019-11-15, Strukturanalys fér Jamtlands lan regionala utvecklingsférutsattningar i
Jamtland Harjedalen

44 Statistik fran SCB genom www.regionfakta.com

45 Region Jamtland (WSP), 2019-11-15, Strukturanalys fér Jamtlands lan regionala utvecklingsférutsattningar i
Jamtland Harjedalen
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